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 چکیده 

هایی مانند  سیم بدون زیرساخت، به دلیل ویژگیهای بیترین انواع شبکه عنوان یکی از مهمبه (MANET) های سیار موردیشبکه 

اند.  پویا مورد توجه قرار گرفته ها، ارتباطات چندهاپه و نبود کنترل مرکزی، در کاربردهای حساس و توپولوژی پویا، تحرک بالای گره

ای که امنیت به یکی از مسائل  گونهها شده است، بههای امنیتی جدی در این شبکهها موجب بروز چالشبا این حال، همین ویژگی

ترین حملات امنیتی و تبدیل شده است. این مقاله با رویکردی مروری، به بررسی و تحلیل مهم MANET نشده دراساسی و حل

مورد  MANET پردازد. در این راستا، هشت مقاله منتخب در حوزه امنیتمی MANET هایها در شبکهراهکارهای مقابله با آن

های  های تشخیص نفوذ و روشهای اعتماد، سیستممطالعه قرار گرفته و رویکردهای مختلف از جمله امنیت مبتنی بر مسیریابی، مدل

دهد که هر یک از رویکردهای امنیتی،  اند. نتایج این بررسی نشان میمقاله تحلیل شدهبهمقاله  صورتمبتنی بر یادگیری ماشین به

پذیری یک  دهند و اغلب میان سطح امنیت، کارایی شبکه، مصرف انرژی و مقیاسهای موجود را پوشش میتنها بخشی از چالش

های سنتی امنیتی در مواجهه با تحرک بالا و محدودیت  شود که روشناپذیر وجود دارد. همچنین مشخص میبستان اجتناببده

سازی عملی مواجه هستند. های پیادهکارایی لازم را ندارند و رویکردهای نوین، اگرچه دقت بالاتری دارند، با چالش MANET منابع

را مشخص کرده و   MANET ها، خلأهای موجود در حوزه امنیتبندی وضعیت فعلی پژوهشدر نهایت، این مقاله ضمن جمع

 .سازدهزینه را برجسته میپذیر و کمضرورت توسعه راهکارهای جامع، تطبیق 
 

 ، امنیت شبکه، حملات امنیتی، مسیریابی امن، سیستم تشخیص نفوذMANETواژگان كلیدی:  
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 مقدمه 

هستند که در آن   رساختیبدون ز  میسیشبکه ب ینوع  (Mobile Ad Hoc Networks – MANET) یمورد  اریس یهاشبکه 

داده، نقش    افتیها هر گره علاوه بر ارسال و درشبکه نی. در اکنندیارتباط برقرار م گریکدیده با و خودسازمان ایصورت پوها بهگره

و  ریمتغ یمانند تحرک بالا، توپولوژ ییهایژگی. وشودیصورت چندهاپه انجام ممعمولاً به طاتو ارتبا کندیم فایا زیرا ن ابیریمس

مناسب ساخته   یاضطرار یهاامداد و نجات و شبکه ، ینظام ات یعمل رینظ ییکاربردها یرا برا  MANET،ینبود کنترل مرکز

 .[1]تاس

نظارت و   یبرا یهمراه دارند. نبود مرجع مرکزبه  MANET یرا برا یجد یتیامن یهاچالش ها یژگیو نیهم  ا،یمزا  نیوجود ا با

ها در برابر  شبکه نیا شود یباند، باعث م یو پهنا یمانند انرژ ی منابع تیباز و محدود  میسیب طیاستفاده از مح ت،یاحراز هو

  توانندیم داتی تهد نیباشند. ا  ریپذبیآس یداخل یهامخرب گره  یشنود و رفتارها ،یابیریمس یدستکار رینظ یحملات مختلف

 در یاز مسائل اساس یکیبه  تیامن رونیشدت کاهش دهند، ازاارتباطات را به  نانیاطم تیعملکرد شبکه را مختل کرده و قابل 

MANET [2]شده است لیتبد. 

افزا  یمتعدد  یهاپژوهش  ر،یاخ  یهاسال  در روارائه شده   MANET  تیامن  شیبا هدف  شامل  که  اصلاح   یمبتن  یکردهایاند  بر 

[.  8]–[3]  باشند یم  نیماش  یریادگی هوشمند مانند    یهانفوذ و روش  صیتشخ  یهاستمیاعتماد، س  یهامدل  ، یابیریمس  یهاپروتکل

ها  چالش  یتمام   یپاسخگو  ی راهکار واحد  چیموجب شده است که ه  MANET  یذات   یهاتیحال، تنوع حملات و محدود  نای  با

  ی هاتینقاط قوت و محدود  ی، بررس MANET  تیشده در حوزه امنبر مطالعات انجام  یلیمرور تحل  کیمقاله ارائه    نینباشد. هدف ا

 است.  ندهیآ قاتیتحق یبرا  یپژوهش  یخلأها ییموجود و شناسا  یکردهایرو

 

 MANET یهامقابله در شبکه  ی هاحملات و روش  ، یابیر یمس یهابر پروتکل  یمرور -1

 پژوهش   اتیآن در ادب گاهیهدف مقاله و جا -1- 1

شده است و تمرکز آن بر   نیتدو MANET یهادر شبکه  تیامن تیاز وضع افتهیمرور ساخت کیمقاله با هدف ارائه   نیا        

نشان دهند که   کنند یتلاش م سندگانیقرار دارد. نو یتیامن داتی و بروز تهد یاب یریمس یهاپروتکل یطراح انیم میارتباط مستق

منظر، مقاله   نیشده است. از ا لیشبکه تبد یاجزا نیرتریپذبیاز آس یکی، به MANET عنوان هسته عملکردبه ،یابیریچرا مس

 .[1] شده است MANET تیدر حوزه امن یمطالعات بعد سازنهیکه زم کندیم  فایپژوهش ا اتیمنبع مرجع را در ادب کینقش 

 ی ابیری مس  یهابه پروتکل MANET تیامن  یوابستگ -2- 1

با تحرک بالا   یو سازگار یسربار کنترل ر،یمانند تأخ یی ارهایعمدتاً با هدف بهبود مع  MANET در ی ابیریمس یهاپروتکل         

کمتر مورد توجه قرار گرفته  یکنترل یهاامیپ  یسنجو صحت تیاحراز هو رینظ یتیملاحظات امن ها، یطراح نیاند. در اشده یطراح

  ی کل تیشود و امن لیتبد ی تیحساس از نظر امن یابه نقطه ریمس یکشف و نگهدار ندیفرآباعث شده است که  کردیرو نیاست. ا

 .[1] وابسته باشد یابیریمس تیبه امن میطور مستقشبکه به 

 MANET در  یتیامن یها یریپذبیمنشأ آس -3- 1

شبکه و نبود   شدهعیتوز تیها، ماهگره انیم یاعتماد ضمن رینظ یعوامل بیحاصل ترک MANET یتیامن یهایریپذ بیآس        

 نی. در چنکندیفراهم م عیسر یی را بدون شناسا یابیریامکان انتشار اطلاعات نادرست مس طیشرا نیهستند. ا ینظارت مرکز

 .[2] قرار دهد ریاز شبکه را تحت تأث یبخش قابل توجه ،یکنترل  یهاامیپ  یبا دستکار تواندیگره مخرب م  کی یحت ،یطیمح

 

 



 

 ها آن ریو تأث  یاب ی ریبر مس  یحملات مبتن -4- 1

ارتباط   یبرقرار ندیفرآ ماًیمستق رایز شوند،یمحسوب م MANET یتیامن داتی تهد نیتراز مهم ی ابیریبر مس  یمبتن حملات        

  ،یاب یریاطلاعات مس یدستکار  ا یبا جعل  Greyhole و Blackhole ،Wormhole مانند ی . حملاتدهندیرا هدف قرار م

 MANET ی. وابستگشوندیشبکه م یداری و ناپا ریتأخ شیبسته، افزا لیوکرده و منجر به کاهش نرخ تح  جادینادرست ا یرهایمس

 .[2]، [1]دهدیم شیحملات را افزا  نیها، شدت اثر اگره یبه همکار

 ی عمل  یهامقابله و چالش  یکردهایرو -5- 1

امن   یبرا          حملات  با  پروتکل  یمختلف  یکردهایرو  ،یتیمقابله  اصلاح  جمله  اعتماد،    یمبتن  یهامدل  ، ی ابیریمس  ی هااز  بر 

را کاهش    داتی تهد  یتا حد  توانندیها مروش  نیاند. اگرچه امکمل مطرح شده  یتیامن  ی هازم ینفوذ و مکان   صیتشخ  ی هاستم یس

ها  آن  ی عمل  یی همراه هستند که کارا  ی محاسبات ی دگیچیو پ   یمصرف انرژ ،یش سربار کنترلیمانند افزا یی هادهند، اما اغلب با چالش

 [. 3[، ]1] کندیمحدود م ا یپو ی هاط یرا در مح

 

 MANET یهادر شبکه   یتیها و حملات امنچالش  لیحلت- 2

 ت یها بر امنآن  ریو تأث MANET یساختار  یهایژگیو-2- 1

  یطیمح یتیاز نظر امن ،یو نبود کنترل مرکز یمداوم توپولوژ رییها، تغگره ی تحرک بالا لی به دل MANET یهاشبکه        

صورت به یتیامن یهااستیو اعمال س ی نظارت ی ندهایفرآ شوند یباعث م هایژگ یو نی. اشوندیمحسوب م ریپذ بیو آس دهیچیپ 

احتمال سوءاستفاده از  ،یطیشرا نیشبکه واگذار شود. چن  یهاکامل به گره طوربه ها ی ریگمینباشد و تصم ریپذمتمرکز امکان

 .[2] دهدیم شیساختار شبکه را افزا

 ها یریپذبیمنابع و نقش آن در بروز آس  تیمحدود-2- 2

  نیباند است. ا  یو پهنا یتوان پردازش ،یمانند انرژ  یمنابع  تی، محدودMANET در ناامن بودن یدیاز عوامل کل یکی         

شبکه  تیامن کیکلاس یاز راهکارها یارینباشد و بس  یعمل نیسنگ ی تیامن یهازمیمکان یسازادهیپ  شوند یباعث م هاتیمحدود

  مانندیم  یباق  ریپذب یبوده و در برابر حملات مختلف آس یقو یدفاع یهازمیها اغلب فاقد مکانگره جه،یقابل استفاده نباشند. در نت

[2[ ،[3]. 

 آن یتیامن یامدهایها و پگره  ن یب  یاعتماد ضمن-3- 2

  نی. اکنندیم یو انتقال داده همکار یاب یریمس ندیصورت صادقانه در فرآها بهاست که گره نیمعمولاً فرض بر ا MANET در         

با   توانندیمخرب م  یها. گرهشودیم یبروز حملات داخل سازنه یاست، اما زم یعملکرد شبکه ضرور یاگرچه برا ،یاعتماد ضمن

حذف کنند، بدون آنکه   ینشیصورت گزها را بهبسته ای را منتشر کرده  ی ابیریاعتماد، اطلاعات نادرست مس نیسوءاستفاده از ا

 .[5]، ]2شوند ] ییشناسا یراحتبه

 MANET در  یت یحملات امن  یبندطبقه-4- 2

عمدتاً   رفعالیکرد. حملات غ   میو فعال تقس  رفعالیحملات غ  یبه دو دسته کل توانیرا م MANET در یتیامن حملات        

عملکرد شبکه را مختل  ماًیها مستقحذف بسته  ای یکه حملات فعال با دستکار ی در حال دهند، یها را هدف قرار مداده ی محرمانگ

 .[2]، [1شبکه دارند ] ییو کارا یداریبر پا یمیمستق ریحملات تأث نیا رایاست، ز الها بر حملات فعپژوهش ی. تمرکز اصلکنندیم

 بر عملکرد شبکه   ی تیحملات امن  یامدهایپ-5- 2

  ن یها شوند. اگره  یمصرف انرژ  شیانتها به انتها و افزا  ریتأخ  شیبسته، افزا  لیموجب کاهش نرخ تحو  توانندیم   یتیامن  حملات        

منجر به از دست رفتن کامل ارتباطات    توانندیحساس م  یبلکه در کاربردها  دهند، یخدمات شبکه را کاهش م   تیفیتنها کنه  امدها یپ 



 

[،  1دارد ]  MANETدر    یتیامن  داتی شدت تهد  یابیدر ارز  ینقش مهم  ، یعملکرد  یارهایحملات بر مع  ریتأث  یبررس  ن،یشوند. بنابرا

[2 .] 

 

 MANET شبکه  هیدر لا  یتیو مقابله با حملات امن  ی ریشگیپ  یکردهایرو-3

 MANET تی شبکه در امن  هینقش لا -1- 3

از  ها هیلا  نیتریاتیاز ح یکی  لیدل نیهاست و به همگره نیها بو انتقال بسته  ریشبکه مسئول کشف مس هی، لاMANET در         

اطلاعات   یو با دستکار دهندیرا هدف قرار م ی ابیریمس ندیفرآ ماًیمستق یتی از حملات امن یاری. بسشودیمحسوب م یتینظر امن

  یداریپا شیدر افزا یدیشبکه نقش کل هیلا تیرو، تمرکز بر امن نی. از اشوند یم داریناپا  اینادرست  یرهایمس جاد یباعث ا ،یکنترل

 .[3]، [1دارد ] MANET نانیاطم تیو قابل

 شبکه   هیلا  جیحملات را -2- 3

 و Blackhole ،Flooding مانند ی. حملاتشوندیانجام م یاب یریمس ندیشبکه معمولاً با هدف اختلال در فرآ هیلا حملات        

DoS حملات   نی. اگردند یها م نادرست بسته  تیهدا ایباعث اشباع منابع شبکه  ،یرعادیغ  کیتراف ای  یبا ارسال اطلاعات جعل

 . [2]، [1دهند ] شیشبکه را افزا  یداده و سربار کنترل ش شدت کاهبسته را به لینرخ تحو توانندیم

 ی ابی ریبر مس  یمبتن رانهیشگیپ  یکردهایرو -3- 3

  نیاعمال شود. ا یابیریمس  ندیدر فرآ ییهازمیگسترش حمله، مکان ا یقبل از وقوع  شودیتلاش م رانه،یشگیپ   یکردهایرو در         

مشکوک   یهابر گره تی ها و اعمال محدود ها در ارسال بسته رفتار گره یبررس ، یکنترل یهاامیپ  یشامل اعتبارسنج ها زمیمکان

 .[3] مخرب است یمقاومت شبکه در برابر رفتارها شیحمله و افزا تیموفق حتمالها کاهش اروش نیا ی هستند. هدف اصل

 بر عملکرد شبکه   رانهی شگیپ  یراهکارها  ر یتأث -4- 3

مانند نرخ  یی ارهایباعث بهبود مع تواند یشبکه م هیدر لا رانهیشگیپ  یهازمیکه استفاده از مکان دهندینشان م  مطالعات         

همراه است.  یو مصرف انرژ یسربار کنترل شیاغلب با افزا ها زمیمکان  نیحال، اعمال ا نیشود. با ا ریمس یداری بسته و پا لیتحو

 .[4]، [3شبکه است ] یی و کارا تیسطح امن انیتعادل م جادیا ازمندین رانهیشگ یپ   یراهکارها یطراح ن،یبنابرا

 شبکه   هیلا  ی کردهایرو  یها و چالش  هاتیمحدود -5- 3

خاص    یوهایمعمولاً به سنار  کردهایرو  نیدهد، اما ا  شیافزا  یرا تا حد  MANET  تیامن  تواندیشبکه م  هیتمرکز بر لا  اگرچه        

 ی توپولوژ  عیسر راتییها و تغگره ی تحرک بالا ن،ی. علاوه بر استندین یتیامن داتیتهد  یحمله وابسته هستند و قادر به پوشش تمام 

 . [3را کاهش دهد ] رانهیشگی پ   یهازمیمکان یاثربخش تواندیم

 

 MANET یهادر شبکه  دیكل  تیریو مد  یبر رمزنگار  ی مبتن  تیامن-4

 MANET حفاظت از داده درتمركز بر  -1- 4

در حال   یهامخرب، حفاظت از داده ی هاحذف گره ای  ییبر شناسا میتمرکز مستق یجابه ،یتیامن ی کردهایرو یبرخ در         

  قیها از طرو صحت داده یمحرمانگ ر،یناامن در مس  یهادر صورت حضور گره یحت دگاه، ید نی. در اردیگیقرار م تیانتقال در اولو

 .[4] دارد یاژهیو تیداده بالا است، اهم تیکه حساس  ییدر کاربردها ژهیوبه کردی رو نی. اشودیم نیتضم یرمزنگار

 

 

 



 

 ی ابی ریمس  تیامن  شی در افزا  ینقش رمزنگار-2- 4

کار  به  MANET ها درو اصالت داده یکپارچگی  ،یمحرمانگ  ن یتضم یبرا ت،یامن یاصل یاز ابزارها یکیعنوان به یرمزنگار        

  ن،ی. علاوه بر اابدی یکاهش م   یانیم یهاها توسط گرهداده یدستکار ا یامکان شنود  ،یارسال یهابسته ی. با رمزنگارشودیگرفته م

 . [4]  ،[1]کند  یریجلوگ ی ابیریمس یکنترل یهاامیاز جعل پ  تواندیم تی احراز هو ی هازمیاستفاده از مکان

 MANET طیدر مح دیكل  تیریمد یهاچالش-3- 4

  یتحرک بالا ،یمرکز رساختیاست. نبود ز د یکل تیری، مدMANET در یمسائل در استفاده از رمزنگار نیتراز مهم یکی         

ها  چالش نیو کارآمد دشوار باشد. ا منیصورت ابه  دهایو ابطال کل یروزرسانبه ع،یتوز شودیباعث م یمداوم توپولوژ رییها و تغگره

 .[4] قابل استفاده نباشند MANET در  یسنت دیکل  تیریمد یهااز روش یاریبس  شوندیباعث م

 بر عملکرد شبکه  یرمزنگار  ریتأث-4- 4

  زیها را نگره یو مصرف انرژ  یاما سربار محاسبات دهد،یم ش یرا افزا MANET تیسطح امن ی استفاده از رمزنگار اگرچه        

سبک و   یهاتمیانتخاب الگور ن،یو کاهش طول عمر شبکه شود. بنابرا ریتأخ شیمنجر به افزا تواندیمسئله م نی. ادهدیم شیافزا

 .[4] دارند کردیرو نیا تیدر موفق ی نقش مهم مد،کارآ د یکل تیریمد یهازمیمکان یطراح

 ی بر رمزنگار  ی مبتن  یکردها یرو  یهاتیمحدود-5- 4

  یی قادر به شناسا  ییتنهاو به  دهند یها قرار مخود را بر حفاظت از داده  یمعمولاً تمرکز اصل  یبر رمزنگار  یمبتن  یکردهایرو        

  ریراهکار مکمل در کنار سا  کیعنوان  ها اغلب بهروش  نیا  ل،یدل نی. به همستندین  یابیریاز حملات مس  یریجلوگ  ایمخرب    یهاگره

 [. 4[، ]1]  رندیگیقرار م  استفادهمورد  ی تیامن یهازمیمکان

 

 MANET یهادر شبکه (Trust-Based Security) بر اعتماد   یمبتن  یکردهایرو-5

 MANET تیمفهوم اعتماد و نقش آن در امن-1- 5

ها  رفتار گره یابیارز ، یابیری مس ندیها در فرآگره میو مشارکت مستق ینبود کنترل مرکز لی، به دلMANET یهاشبکه در         

  نیاند. در اشده یها معرفو صداقت گره یهمکار زانیبر اعتماد با هدف سنجش م  یمبتن  یکردهایدارد. رو یاژهیو تیاهم

  شودیها در شبکه انجام مگره ی رفتار واقع یبلکه بر مبنا ،ینه صرفاً بر اساس اطلاعات کنترل یتیامن یهایریگمیتصم  کردها،یرو

[5[ ،[6]. 

 ها محاسبه اعتماد گره یارهایمع-2- 5

و رفتار گذشته  یابیریدر مس یها، همکاربسته  حیارسال صح زانیمانند م  ییارهای معمولاً بر اساس مع MANET در اعتماد        

دست  ها بهگره ریاز سا شدهافتیبا استفاده از اطلاعات در  ای میمشاهده مستق قیاز طر توانندیم  ارهایمع ن ی. اشودیها محاسبه مگره

 . [5] خودخواهانه آن است ایدهنده احتمال رفتار مخرب نشان گره  کی. کاهش سطح اعتماد ندیآ

 شدهعیاعتماد توزاعتماد متمركز در مقابل -3- 5

  یخاص یهاها گرهکه در آن  کنند یاستفاده م  شدهیبندخوشه   ا یمتمرکز  ی بر اعتماد از ساختارها یمبتن  یکردهایرو یبرخ         

ها پخش کنند  گره نیمحاسبه اعتماد را ب کنند یتلاش م شدهعیتوز  یکردهایاعتماد هستند. در مقابل، رو ی ابیو ارز تیریمسئول مد

و سربار   یریپذاسیخاص خود را از نظر مق یهاتیو محدود  ایها مزاروش نیاز ا ک ی. هر ابدینقطه خاص کاهش  کیبه  ی تا وابستگ

 .[6]، ]5دارند ]

 

 



 

 امن  یرهاینقش اعتماد در انتخاب مس-4- 5

که شامل    ییرهایحالت، مس نیامن است. در ا یابیریمس  یرهایاعتماد، انتخاب مس یهامدل یاصل ی از کاربردها یکی         

  کردیرو نی. ارندیگیقرار م تیاعتماد بالاتر در اولو نیانگیبا م ییرهایو مس  شوندیهستند حذف م  نییبا سطح اعتماد پا  یهاگره

 .[6]، [5] شودیم  یحملات داخل ریو کاهش تأث اه احتمال انتقال موفق داده شیباعث افزا

 بر اعتماد  یمبتن  ی کردهایرو  یها و چالش  هاتیمحدود-5- 5

  ، ی مانند سربار محاسبات  یی هامؤثر هستند، اما با چالش  ی مخرب داخل  ی هاگره  یی بر اعتماد در شناسا   یمبتن  یهامدل  اگرچه        

  MANET  یتوپولوژ   عیسر  راتییتغ  ن،یاند. علاوه بر ابه اطلاعات نادرست مواجه   تیاعتماد و حساس  یریگشکل   یبه زمان برا  ازین

 [. 6[، ] 5اعتماد باشد ] ریمداوم مقاد  یروزرسانبه ازمند یدهد و ن کاهش اعتماد را  ی هادقت مدل تواندیم

 

 MANET یهادر شبکه  (IDS) نفوذ  صی تشخ  یهاستمیس-6

 MANET تیدر چارچوب امن IDS گاهیجا-1- 6

ها در ظاهر  که عضو شبکه هستند و رفتار آن  شوندیانجام م ییها گره  یاز حملات از سو یاری، بسMANET یهاشبکه در         

  ییها زمیبه مکان ازیو ن ستندین ی کاف یی تنهااعتماد به ای یمانند رمزنگار   ییکردهایرو ،یطیشرا نی. در چنرسدیبه نظر م  یعاد

نفوذ با هدف   صیتشخ یهاستمیکنند. س  ییرا شناسا یرعادیغ  ی هاتیکرده و فعال ش یوجود دارد که بتوانند رفتار شبکه را پا

 . [7] اندمطرح شده MANET مشکوک و مخرب در  یرفتارها نیا ییشناسا

 ی سنت  یهابا شبکه MANET در  IDS تفاوت-2- 6

         IDSیدر حال  نیهستند. ا یثابت متک یهارساختیمتمرکز و ز یمعمولاً بر ساختارها  یسنت یهامورد استفاده در شبکه  یها  

متمرکز را با   یهاIDS یسازادهیپ  ،یو نبود نقطه کنترل مرکز یمداوم توپولوژ رییها، تغ، تحرک گرهMANET است که در

  طیخاص و سازگار با مح یها یطراح ازمندین MANET یهاIDS اند کهشده عثها باتفاوت نی. اکندیمواجه م  یجد تیمحدود

 .[7] باشند ایپو

6 -3-IDSی بندبر خوشه  یو مبتن  شدهعیتوز یها 

  نیاند. در اشده شنهادی پ  یبندبر خوشه یو مبتن شدهعیتوز  یکردهایمتمرکز، رو یهاIDS ی هاتیغلبه بر محدود  یبرا         

  نی. ارند یگیها را بر عهده م گره  ریرفتار سا لیو تحل ش یپا فهیها وظگره یو برخ شودیم میها، شبکه به چند خوشه تقسروش

 . [7] شود یم MANET در IDS ییو بهبود کارا یریپذ اسیش مقیافزا ،یساختار باعث کاهش سربار ارتباط

 IDS توسط  صیقابل تشخ   یانواع رفتارها-4- 6

         IDSمورد استفاده در یها MANET ی رعادیغ  کیها، ارسال ترافبسته ینشیمانند حذف گز یی رفتارها یی قادر به شناسا،  

 توانیشده و م یی مخرب شناسا یهارفتارها، گره نیا لیمشکوک هستند. با تحل یرفتار یو الگوها ی ابیریدر مس یعدم همکار

 .[7] را اعمال کرد یاب یریمس ندیها از فرآحذف آن ای یمانند محدودساز   یاقدامات اصلاح

 MANET در IDS یهاتیها و محدودچالش-5- 6

  ی هاانتخاب گره  ، یسربار محاسبات   ،یهمراه است. مصرف انرژ  ییها با چالش  MANETآن در    یسازادهی، پ IDS  ی ایوجود مزا  با          

معمولاً    IDSکه    دهندینشان م  ها تیمحدود  نیها هستند. اچالش  نیاز جمله ا  صیها بر دقت تشختحرک گره  ریمناسب و تأث  ینظارت

 [. 7راهکار مستقل ] کیعنوان نه به رد،یگیمورد استفاده قرار م  یبیترک یتیچارچوب امن کیاز  یعنوان بخشبه

 

 



 

 MANETهای  رویکردهای هوشمند و مبتنی بر یادگیری ماشین در امنیت شبکه-7

 MANET تیهوشمند در امن  یهاضرورت استفاده از روش- 1- 7

و   قیدق یی در شناسا یتیامن  یسنت یهااز روش یاریباعث شده است که بس MANET یهاشبکه  یبالا یی ایو پو ی دگیچیپ          

مخرب،   یهاگره  دهیچیپ  یو رفتارها دیظهور حملات جد ،یکی تراف یمداوم الگوها رییمواجه شوند. تغ  تیموقع حملات با محدودبه

 لیتحل یکارآمد برا یعنوان ابزاربه نیماش یریادگیراستا،  نی . در اسازدیبرجسته م او هوشمند ر ریپذ قیتطب ییکردها یبه رو ازین

 . [8] مطرح شده است MANET در یرفتار یالگوها

 حملات   صیدر تشخ ن یماش یر یادگیكاربرد  - 2- 7

تا   شوند یشبکه آموزش داده م یرفتار یهامختلف با استفاده از داده ی هامدل ن،یماش یریادگی بر  یمبتن  یکردهایرو در         

ها،  ارسال بسته یمانند الگو یی هایژگیو لیها قادرند با تحلمدل نیدهند. ا صیتشخ گریکدیرا از   ی رعادیو غ  یعاد یبتوانند الگوها

حملات  صیامکان تشخ ی تیقابل نیکنند. چن یی را شناسا یتیها، حملات امنگره یابیریمس ربسته و رفتا زشینرخ ر ر،یتأخ

 . [8] سازدیفراهم م  زیرا ن ی بیترک ایناشناخته 

 نفوذ  ص یتشخ  ی هاستمیبا س  نیماش   یریادگی  یکپارچگی- 3- 7

  نی. در اشوند یم یسازادهینفوذ پ  صیتشخ ی هاستمیدر قالب س نیماش یریادگی بر  یمبتن  یکردهایاز رو یقابل توجه بخش         

محور  محور به حالت دادهرا از حالت قانون صیتشخ ند یو فرآ کند یم فایرا ا IDS یریگمینقش هسته تصم نیماش یریادگیحالت، 

 .[8]، ]7نادرست را کاهش دهد ] یداده و نرخ هشدارها شیرا افزا صیدقت تشخ تواندیم   یکپارچگی ن ی. اسازدیمنتقل م

 ن یماش یریادگی بر    یمبتن   ی کردهایرو  یا یمزا-4- 7

حملات  صیو تشخ دهیچی پ   یالگوها یی شناسا ا،یپو طیبا شرا قیتطب ییبه توانا توانیم  کردهای رو نیا یایمزا نیترمهم از        

با   توانندیم نیماش یریادگی  یهاهستند، مدل ی متک شدهفیتعر  شیکه به قواعد از پ  یسنت یها اشاره کرد. برخلاف روش دیجد

 . [8] دارد یاژهیو تیاهم MANET مانند یی هاطیمح یبرا ی ژگیو  نیسازگار کنند. ا کهشب راتییمستمر، خود را با تغ یریادگی

 ی عمل  یها و چالش  هاتیمحدود- 5- 7

 یآموزش ی هابه داده  ازیهمراه است. ن زین یی ها با چالش MANETدر  نیماش یریادگی قابل توجه، استفاده از  ی ایوجود مزا با          

با منابع محدود از جمله  یهاگره یبر رو دهیچیپ   یهامدل یسازادهیپ  یو دشوار شتریب یبالا، مصرف انرژ یمناسب، سربار محاسبات 

 یسازنهیبه  ازمندین  نیماش  یریادگیبر    یمبتن  یهااز روش   یکه استفاده عمل  شوندیباعث م   هاتی ودمحد   نیها هستند. اچالش  نیا

 [. 8باشد ] یتیامن یکردهایرو ریبا سا بیو ترک

 

 

 

 

 

 

 

 

 



 

 
 معایب و چالشها  نقاط قوت مزایا و   عنوان مقاله 

Routing Protocols, Attacks 

and Mitigation Techniques 

های مسیریابی و حملات  پوشش جامع پروتکل 

یافته از حملات و  بندی ساخت امنیتی؛ ارائه طبقه 

 راهکارها 

عدم ارائه مدل یا مکانیزم امنیتی جدید؛  

 سازی یا تحلیل عددی نبود ارزیابی شبیه

Analysis on Essential 

Challenges and Attacks 

های  تمرکز بر ریشه ؛های ذاتی  تحلیل عمیق چالش 

 ساختاری ناامنی

عدم ارائه راهکار عملی؛ محدود بودن به  

 تحلیل مفهومی

A Comprehensive 

Mechanism of MANET… 

تمرکز مشخص بر لایه شبکه؛ بررسی حملات  

 های پیشگیرانه مسیریابی و روش 

افزایش سربار کنترلی؛ وابستگی به  

 سناریوهای خاص حمله 

Data Security-Based 

Routing in MANETs… 

تضمین محرمانگی و یکپارچگی داده؛ استفاده از  

 رمزنگاری در مسیریابی 

مشکل مدیریت کلید؛ سربار محاسباتی و  

 مصرف انرژی بالا 

A Study on Improving 

Secure Routing… 

های مخرب داخلی؛ بهبود عملکرد  شناسایی گره

 Trustمسیریابی با  

وابستگی به گره مدیریت اعتماد؛ کاهش  

 پذیری مقیاس 

Establishing Secure Routing 

Path Using Trust.. 

شده؛ استفاده از مشاهدات  توزیع   Trustمدل  

 مستقیم و غیرمستقیم 

افزایش   ؛ Trustپیچیدگی محاسبات  

 تأخیر در مسیریابی

Distributed Clustering 

Algorithm Based IDS ... 

کاهش سربار با   ؛IDSتشخیص مؤثر حملات با  

 بندی خوشه 

ها؛ چالش انتخاب  حساسیت به تحرک گره 

 سرخوشه 

Machine Learning Based 

Security Solutions 

دقت بالای تشخیص؛ قابلیت شناسایی حملات  

 ناشناخته 

نیاز به داده آموزشی؛ سربار محاسباتی و  

 انرژی بالا 

 

 

 بحث و نتیجه گیری 

شده و بدون زیرساخت این  دهد که ماهیت پویا، توزیعنشان می MANET هایشده در حوزه امنیت شبکه بررسی مقالات انجام

چالششبکه  از  یکی  به  را  امنیت  جمله ها،  از  متنوعی  رویکردهای  مرورشده  مطالعات  است.  کرده  تبدیل  پیچیده  و  اساسی  های 

های مبتنی بر  های تشخیص نفوذ و روشهای مبتنی بر اعتماد، سیستمپیشگیری در لایه شبکه، رمزنگاری و مدیریت کلید، مدل

  اند بخشی از مشکلات امنیتیاند. هر یک از این رویکردها توانسته یادگیری ماشین را برای مقابله با تهدیدات امنیتی پیشنهاد کرده

MANETپذیری یا وابستگی به  هایی نظیر سربار محاسباتی، مصرف انرژی، کاهش مقیاسرا کاهش دهند، اما همگی با محدودیت

  ای برای تأمین امنیت کاملدهد که تاکنون راهکار جامع و یکپارچهسناریوهای خاص حمله مواجه هستند. این موضوع نشان می

MANETنتیجه، می امنیتی و طراحی مکانیزمارائه نشده است. در  نتیجه گرفت که ترکیب هوشمندانه چند رویکرد  های  توان 

 .های آینده در این حوزه خواهد بود، مسیر اصلی پژوهشMANETهای ذاتیپذیر متناسب با ویژگیتطبیق 
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